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Inzicht zonder data te delen
Organisaties willen meer doen met data en kunstmatige intelligentie, maar samenwerking stokt zodra gevoelige 
informatie in beeld komt. De gegevens centraliseren is riskant: één lek kan miljoenen mensen raken en roept juridische 
en soevereiniteitsvragen op. Daarvoor biedt Linksight, een Nederlands technologiebedrijf voor veilig en privacybewust 
datagebruik, een oplossing. CEO Martine van de Gaar: “Wij verschuiven de logica van ‘breng data naar het model’ naar 
‘breng het model naar de data’. Zo behouden organisaties de regie en blijft gevoelige informatie beschermd.”

Ruwe data delen
Linksight werkt met technieken als 

multi-party computation en federated 
learning. Zo kunnen partijen gezamenlijk 
analyseren zonder ruwe data te delen: de 
modellen worden getraind bij de bron, 
alleen de resultaten gaan mee. Organisaties 
bepalen wie welke vragen mag stellen en 
onder welke voorwaarden. Zodra een 

anonimiteitsgrens wordt overschreden, 
blokkeert het systeem automatisch. Alles 
wordt gelogd en is controleerbaar.

Essentieel in deze aanpak is data 
governance. Linksight maakt inzichtelijk 
wie welke berekening uitvoert, wanneer 
en op basis van welke regels. “Governance 
gaat over vertrouwen en verdeling van 
macht”, aldus Van de Gaar.

Zo blijven gegevens op eigen 
infrastructuur en bouwen organisaties 
tóch samen inzichten op, met behoud 
van controle. Dat helpt organisaties om 
in complexe ketens zoals zorg, overheid, 
financiële sector of  energie te sturen op 
feiten, zonder onderhandelingen over data-
uitwisseling of  centrale opslag.

Verschillende sectoren
De aanpak is al in meerdere sectoren 

toegepast. Gemeenten gebruiken de 
technologie om effectiever te sturen 
binnen de Participatiewet. Omdat data 
bij uitvoerende bureaus verspreid liggen, 
ontbrak overzicht. Met deze technologie 
krijgen gemeenten inzicht in wat werkt 
bij re-integratie. Zo sturen ze beleid en 
middelen gerichter.

In de zorg speelt een vergelijkbaar 
vraagstuk. Voor valpreventie bij ouderen 
zijn data verspreid over huisartsen, 
ziekenhuizen en GGD’s. Door deze 
gegevens samen te analyseren, ontstaat een 
veel nauwkeuriger beeld van risicofactoren. 
Artsen kunnen zo beter inschatten wie 
het meeste baat heeft bij preventieve 
maatregelen. Volgens Van de Gaar zijn 
patiëntenorganisaties positief: “Omdat data 
bij de bron blijven, voelt het veilig. En het 
helpt om zorg beter af  te stemmen op de 
patiënt.”
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Linksight in het kort
Wat: Nederlands technologiebedrijf 
dat datapartijen laat samenwerken 
zonder gegevens te delen.

Hoe: Door het model naar de data te 
brengen met technieken als MPC en 
federated learning.

Voordeel: Geen datalekken, meer 
transparantie en controle, snellere 
samenwerking.

Toepassing: Onder meer in zorg, 
overheid, energie en sociale 
zekerheid.

Ook de energiesector verkent de 
mogelijkheden. Gezamenlijke analyse 
kan helpen bij het bestrijden van 
energiearmoede. Door data te combineren 
zonder die te delen, kunnen gemeenten 
bepalen welke huishoudens het eerst 
geholpen moeten worden. “Begin bij 
gezinnen met jonge kinderen”, stelt Van de 
Gaar. “Daar is de maatschappelijke winst 
het grootst.”

Volgens Van de Gaar is lef  nodig om in 
beweging te komen. “Je hebt ‘ja-maars’ 
en voorlopers. Die laatste pakken gewoon 
regie. Dáár gebeurt het.”
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Slimme netwerken vragen combinatie 
van menselijk inzicht en AI
Cyberdreiging beheerst de zakelijke actualiteit van alledag. Bedrijven worden geconfronteerd met steeds geraffineerdere 
aanvallen, maar ook met strengere wetgeving zoals de NIS2-richtlijn, die bestuurders persoonlijk verantwoordelijk maakt 
voor gebrekkige IT-beveiliging. Tegelijk is het IT-landschap onoverzichtelijker dan ooit: thuiswerk, IoT, cloudapplicaties en 
steeds slimmere aanvallers zorgen voor nieuwe kwetsbaarheden en hogere eisen.

Om in dat complexe speelveld 
overzicht te houden, is een 
geïntegreerde aanpak essentieel. 

Niet alleen techniek, maar ook processen 
en mensen spelen daarin een rol. Een 
doordacht framework helpt organisaties om 

stap voor stap hun netwerk én cybersecurity 
op orde te brengen, van veilige toegang tot 
disaster recovery. Denk aan het in kaart 
brengen van kwetsbare apparaten, het 
correct beheren van gebruikersidentiteiten 
en het toepassen van netwerksegmentatie.

Probleemoplossing automatiseren
Eén van de oplossingen die daarbij 

ondersteuning biedt, is Extreme Networks 
Platform ONE, gedistribueerd door Kappa 
Data, een gespecialiseerde distributeur 
van netwerk- en cybersecurityoplossingen. 
Dit platform combineert onder meer 
Network Management, Network Access 
Control (NAC) en Zero Trust Network 
Access (ZTNA) met AI-functionaliteit. Die 
kunstmatige intelligentie is meer dan een 
praatinterface: het platform bevat ‘AI-
agents’ die storingen analyseren en zelfs 

kunnen oplossen. Daarbij blijft de mens 
aan zet: “De AI-agent geeft voorstellen, 
maar jij houdt de controle. ‘Human in 
the loop’ noemen we dit”, vertelt Bert 
Verschaeve, strategic vendor expert bij 
Kappa Data.

Wat dit systeem kenmerkt, is de 
mogelijkheid om probleemoplossing te 
automatiseren zonder de grip te verliezen. 
AI-tools herkennen patronen, lokaliseren 
de bron van fouten en bieden gerichte 
oplossingen aan. Dat maakt het niet 
alleen efficiënt, maar ook schaalbaar voor 
organisaties met beperkte IT-capaciteit.

Health check
Die slimme technologie wordt 

gecombineerd met praktische 
ondersteuning. Via een “health check” 

Bert Verschaeve,
Strategic vendor expert, Kappa Data

wordt niet alleen het netwerk doorgelicht, 
maar wordt ook de organisatie bevraagd 
over gebruik, onderhoud en procedures. 
“Net als bij een medische check-up brengen 
we risico’s in kaart en koppelen daar 
aanbevelingen aan. Dit gaat dus verder dan 
een afvinklijst, want cybersecurity is een 
keten waarin alles met elkaar samenhangt.”

Verschaeve benadrukt daarbij dat 
organisaties ook beveiliging binnen het 
netwerk op orde dienen te houden. Te vaak 
ligt de focus op aanvallen van buitenaf, 
terwijl één ongecontroleerde laptop al 
fataal kan zijn. Dat is volgens hem echt 
nog een punt van zorg, terwijl organisaties 
bovendien dienen te beseffen dat de 
meeste oplossingen minder complex en 
kostenintensief  zijn dan vroeger. 

Voor organisaties die worstelen met 
personeelstekort of  snel veranderende 
regelgeving biedt de aanpak van Kappa 
Data nieuwe houvast. Door techniek te 
combineren met training, consultancy en 
ondersteuning over de hele keten, ontstaat 
niet alleen een veilige infrastructuur, maar 
ook een veerkrachtige organisatie.

Wie meer wil weten over deze aanpak 
kan terecht op de Cybersec-beurs in 
Utrecht, die op 10 en 11 september in 
Jaarbeurs wordt gehouden. 
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